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روزافزون    -  چکیده از  با گسترش  همراه  هایدستگاهاستفاده  اینترنت  تلفن  کردن(رهی، ذخو  )کَش  موقت  لبه شبکه  محتوا  سازی  بیدر  سیم های 

شبکه   کیمؤثر تراف  هیتخلبا    چنین برای جلوگیری از ازدحام در پیوندهای پُشتیو هم  محتوا  کاهش تأخیر در بارگیری با هدف  های سلولی کوچک(، )شبکه

  ، توزیع محتوا در کنار کاهش تأخیر و ازدحام امنیت  سیم، پرداختن به  . از طرفی دیگر، به دلیل وجود تهدیدات امنیتی در لبه یک شبکه بیمطرح شده است

شود که امکان وجود کاربران مخرب های پایه کوچک مجهز به کَش در شرایطی بررسی میتوا در ایستگاهضروری است. در این مقاله، مسئله جانمایی مح

نشده دارند که موجب افزایش تأخیر  هایی برای دریافت محتواهای کَشدر شبکه میسر است. این کاربران با قرار گرفتن در کنترل یک مهاجم، درخواست

، هر ایستگاه پایه قصد دارد تأخیر شده است که در آن ها ارائه  بازی  نظریهیک رویکرد مبتنی بر    برای حل این مسئله، د.  ن شوو ایجاد ازدحام در شبکه می

های پُشتی پیوندهای پُشتی و نیز میانگین تأخیر کاربران محدوده خود را به حداقل برساند، در حالی که مهاجم در صدد بیشینه کردن ازدحام در پیوند

همگرایی الگوریتم پیشنهادی و کارایی    سازی، نتایج شبیه   یافتن نقطه تعادل در بازی، الگوریتمی مبتنی بر پویایی بهترین پاسخ ارائه شده است. است. برای  

 . دهدآن را در سناریوهای مختلف نشان می

 

 .هاریه بازینظ  ، کشَ کردن در لبه  کاربران مخرب، شده محتوا، شبکه سلولی کوچک،جانمایی توزیع -کلید واژه 

 

 مقدمه  .1

تلفن   یهابه شبکه   میسیب  یهادر لبه شبکه   کَش کردن محتوا  دهیا

شده  های انجامبررسی.  [ 4-1]  گرددیم ازب  نسل سوم و چهارمهمراه  

داده   کیکه با رشد تراف  دهدنشان می  [2]  همکارانشانموگام و  توسط  

 فی پس از اختصاص ط  یحت  ی تلفن همراه، شبکه فعل  یهادر شبکه

 از این رو،.  نیست  کیتراف  حجم  نیاز ا  یبانیپشت  قادر به  ،دیجد  یسلول

 ی کی.  است  مورد نیاز   ، یاستفاده مجدد از منابع ارتباط  برای  یی هاروش

راهکارها ا  یاز  با  ترافیک  نیمقابله  ظرف  ،حجم  از   تیاستفاده 

برا  هیپا  یهاستگاهیا  یسازرهیذخ محتو   کشَ  یکوچک    یهای اکردن 

 با کشَ .  اندتوسط کاربران مختلف درخواست شده  چندین باراست که  

 مکرراستفاده    یبه جا  ، هیپا  یهاستگاهیا  محبوب در  یهاتوامحکردن  

، پُشتی  یوندهای پ   قیاز طر  بارگیری  و  راه دور  هایدهندهسرویس از  

کاربران    یدرخواست  یمحتوا بنابراشودمینزدیک  به   طریق  زا  نی. 

به  یهادرخواست  مینأ ت محلکاربران  لبه   در  کردن  کَش،  یصورت 

  یدسترس  ریو کاهش تأخ  پیوندهای پُشتی  ارتواند با کاهش بیمشبکه  

 . [6،5] دهد  شیافزا مؤثریطور به به محتوا، عملکرد شبکه را 

بررسی مختلف    هایدیدگاهتوان از  یرا م  کشَ   تی، امنیطور کلبه

با شنود غیرقانونی  برای مقابله  پژوهشگران    ،شدهمحتوای کشَ  کرد. 

های سیگنال  ارسال،  [ 7]  راهکارهایی از جمله ایجاد تداخل مصنوعی

ند. علاوه بر آن، اهپیشنهاد کردرا    [9]  و رمزنگاری ارتباط  [ 8]  تداخلی

هایی  ، از روش به محتواهای غیرمحبوب  برای تشخیص آلودگی کشَ 

محتوا محبوبیت  توزیع  محاسبه  در [10]  مانند  ناهنجاری  مشاهده   ،

استفاده شده است.   [ 12]  و فناوری زنجیره بلوکی   [ 11]رفتار بارگیری  

ایستگاه  منظوربه کردن، تشویق  کشَ  در  مشارکت  به  کاربران  و  ها 

، مکانیزم [13]  کردن  کشَ  برای  هایی مانند در نظر گرفتن پاداشایده

اند.  مورد بررسی قرار گرفته  [16،15]   رگلبِکِستَاِو بازی    [ 14]  مزایده

با حمله منع خدمت   جهت مشکل   [17]  و همکاران  نویناتال  ،مقابله 

روش از  استفاده  با  را  شبکه  پیوندهای  شدن  بهینهقطع  سازی های 



  

 

   

ارائه   [18]در    ترین پژوهش به این مقالهمرتبط  .فرموله و حل کردند

آن  شده در  که  مخرب  ،است  کهکاربران  دارند  حضور  شبکه  در   ی 

ازدحام در ، جهت ایجاد  شدهنره یذخ  محتواهای  هایی برایدرخواست 

همکاران.  کنند می  ارسال،  شتیپُ  ی وندهایپ  و  را این    گابری  مسئله 

ارائه کردند    را  یطرح  و  کردهساده مدل    رگلبِکِستَاِصورت یک بازی  به

مسئله   آن،  در  ماکروصورت  بهکه  پایه  ایستگاه  توسط  با    متمرکز 

 . شودحل می یسازنهیبه یهاروشاستفاده از 

گذشته،   مطالعات  میان  شبکه   تحملادر  لبه  در  خدمت  منع 

است.  بی گرفته  قرار  بررسی  مورد  کمتر  اسیم   برای مقاله،    نیدر 

،  شود می  پیشنهاد شده  توزیعیک رویکرد    [ 18]  شده در ارائه   یویسنار

  رهیمستقل در مورد ذخ  طوربه   ایستگاه پایه کوچککه هر  ای  به گونه 

کشَ در  تصم  محتوا  بر رویکرد    .ردیگ یم  میخود  مبتنی   پیشنهادی 

آن  هایباز  هینظر در  که  در    مسئله  ،است  محتوا  دادن  کشَ قرار 

پایه کوچکایستگاه رهبر -چند  رگلبِکِستَاِ  یباز  کیصورت  به  ،های 

با اختیار   مهاجم  کیو    میان تعدادی ایستگاه کوچک  [ 19]پیرو  -یک

م فرموله  مخرب،  کاربران  ب  .شودیکنترل  تعامل  که  آنجا   نیاز 

 گذارد، مدل تعاملیم  اثر  رگلبِکِستَاِ   بر تعادل   های کوچک نیز ایستگاه

یکدیگر  )ایستگاه  رهبران با   ن یتربرجسته  .کنیم می  یبررس  نیزرا  ها( 

کدام از که در آن، هیچ [20]ش است  تعادل نَ  هایباز  هیتعادل در نظر

را    بازیگران خود  استراتژی  ندارند  تغییر   جانبهیک صورت  به انگیزه 

 با   به آن  ییو همگراش  تعادل نَوجود  تضمین  عدم  با توجه به    دهند. 

استراتژ  هاتابع مهمدلخواه  یهای و  کلاس  به  باز  ی،   ی عنیها  یاز 

 تعادل  کیوجود حداقل    که  یموشیمتوسل م  [21]  پتانسیل  یهایباز

 روشبا استفاده از    پاسخ نزدیک به بهینه را  ک یبه    یی و همگرا  نشَ

اثبات وجود    ی، برانیکند. بنابرایم  نیتضم  [ 22]پاسخ    نیبهتر  یی ایپو

به های کوچک ایستگاه نی ، انتخاب گروه محتوا در برگلبِکِستَاِ تعادل

مشتمل بدین ترتیب، کل بازی  .  شودیمدل م  پتانسیل  یباز  کی  شکل

ایستگاه در سطح  افقی  بازی  یک  بازی بر  یک  و  پتانسیل(  )بازی  ها 

 ( است.رگلبِکِستَاِها و مهاجم )بازی عمودی میان ایستگاه

مقاله، این  جهت   هاییآزمایشو    یعدد   لیوتحلهیتجز  در  در 

برا  ،یشنهادیپ   تمیالگورارزیابی   گام  تعداد  نظر  به   یاز  رسیدن 

 امحتو  تیمختلف محبوب  پارامترهایرفتار آن تحت  بررسی  و    ییمگراه

هم مخرب    هاایستگاهتعداد    نیچنو  کاربران  میو   سایر.  شودانجام 

است:  ، مقاله  این  های بخش شده  تنظیم  صورت  بخش    بدین  ،  2در 

 اده ، با استف3. در بخش  شودمیارائه    ستمیسسازی  مدلو  مفروضات  

. بخش  گردد میه  فرمولد مطالعه  رمو  ، مسئلههایباز  هینظر  کردیاز رو

به نقطه   دنیرس  یبراپاسخ    نیبهتر  یی ای پورا بر اساس    یتمیالگور  4

  ، یابیارز  یشنهادیپ   روش، عملکرد  5کند. در بخش  یم  شنهادیتعادل پ 

 . دشوگیری مقاله ارائه مینتیجه 6سرانجام در بخش   و

 مفروضات و سیستم  مدل .2

که در   شودگرفته می در نظر    1شکل  مشابه    یاشبکه در این مقاله،  

ماکرو پایه  ایستگاه  یک  سیار  ( MBS)   1آن،  را   ( MU)  2کاربران 

بر  کنددهی میسرویس علاوه  ماکرو .  ایستگاه  پایه    𝑁،  یک  ایستگاه 

اند مستقر شده  ایستگاه ماکرودر منطقه تحت پوشش    (SBS)  3کوچک

و هر   ایستگاه ماکرو   نیب  پُشتی   یوندهایتا به عنوان رله عمل کنند. پ 

 یبرا  𝑏𝑛  با نمادکه    هستند  یمحدود  تیظرف  ی، داراایستگاه کوچک

مجهز   ، ایستگاه کوچکنشان داده شده است. هر    𝑛  کوچک  ایستگاه

ها  ایستگاهو    کاربران. مجموعه  باشدمحتوا می  𝐻  ش با ظرفیتیک کَبه  

ℳبا    بیترتبه = {1,2,3, … , 𝑀}    و𝒩 = {1,2,3, … , 𝑁}    مشخص

با هم تداخل   یکل   ها در حالتایستگاهشوند. مناطق تحت پوشش  یم

بنابرا و  م  نیدارند  توسط  یکاربران   ی متعدد  ی هاایستگاهتوانند 

  شوند. دهی سیسرو

 
 های پایه کوچک مجهز به کَش : شبکه ناهمگون با ایستگاه1شکل 

  ( 1)معادله  از    𝑚و کاربر    𝑛سیم بین ایستگاه  ظرفیت کانال بی

 شود:محاسبه می

(1) 𝑟𝑛,𝑚 = 𝑊 log2(1 +
𝑝𝑛𝑔𝑛,𝑚𝑑𝑛,𝑚

−𝛼

∑ 𝑝𝑖𝑔𝑖,𝑚𝑑𝑛,𝑚
−𝛼

𝑖∈𝒩,𝑖≠𝑛 +𝜎2) 

آن، باند   𝑊  که در  ایستگاه  توان    𝑝𝑛  ،پهنای  تلف    𝑛،  𝛼ارسال  توان 

ترتیب بهره  به  𝑑𝑛,𝑚و    𝑔𝑛,𝑚.  استتوان نویز برای هر کاربر    𝜎2مسیر و  

 هستند.  𝑚و کاربر  𝑛کانال و فاصله میان ایستگاه  

ℱبا  های محتوا  فایلمجموعه   = {1,2,3, … , 𝐹}    نشان داده شده

محتواهای که    شودمی. فرض  ها با هم برابر استاندازه این فایل  که

  ایستگاه و هر    اندشده  بندیگروه  تایی-𝐻  یهابه گروه  ℱدر    موجود

، فرض یسادگ یبرا  یعنیکند ) کشَگروه محتوا را  کیفقط  واندتیم

 چنین. هم(استمحتوا    𝐻  کشَ هر ایستگاه برابر  تیکه ظرف  شده است

MBS 

SBS2 

 

SBS1 
 

𝑏1 

𝑏2 

MU2 

 

MU1 

MU3 

 

MU5 
 

MU4 

 

 دهنده محتواسرویس
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𝐾شماره گروه   = 𝐹/𝐻  و مجموعه    شدهدر نظر گرفته    حیعدد صح  کی

𝒦محتوا با   ی هاگروه = {1,2,3, … , 𝐾} د.نشویداده م شانن 

 ی برا که در آن، کندیم یرویپ  4زیفاز قانون محتواها  تیمحبوب

𝑓  محتوای ∈ ℱ  آید: ( بدست می2)محبوبیت از معادله 

(2) 𝓅𝑓 = (1/𝑓𝛾)/(∑ 1/𝒻𝛾
𝒻∈ℱ ) 

محبوبیت گروه محتوایی   ترتیب  𝑘بدین  ∈ 𝒦  (  3)معادله  صورت  به

 شود:محاسبه می

(3) 𝑃𝑘 = ∑ 𝓅𝑓
𝑓=𝑘𝐻
𝑓=(𝑘−1)𝐻+1 

𝓅𝑓  با  محتوا    تیمحبوب توزرا  به    ف یتوص  فراوانی زیف-رتبه  عیتوجه 

است    کاربرانی  هااز درخواست   یکسر  𝓅𝑓،  گری. به عبارت دد کنیم

برای محتوای  -𝑓  که  توزیع.  اندشده  ارسالمحبوب  اُمین  این  ،  در 

در   یترنییپا  یهادارند، با شاخص  یشتریب  تیکه محبوب  محتواهایی

تابع   ، زیفقانون    نمونه از  نیترشوند. سادهیم  یبندرتبه  هامحتوا  میان

1/𝑓    در تابعاست.  مجموعه این  به  توجه  با  فرکانس  یا،    ی هااز 

کم  نیتراز محبوب   ترتیببه  که  زیف  با  شدهع یتوز  ینتردرخواست تا 

شده  فرکانس نصف    ،محبوب  محتوای  ن یدوم  فرکانس   اند، مرتب 

 سومیک  ،محبوب  محتوای  نیسومفرکانس  ،  محتوا  نیترمحبوب 

 𝑓/1  ،محبوباُمین محتوای  -𝑓  فرکانس  و  محتوا  نیترمحبوب  فرکانس 

پارامتر زیف    𝛾(،  2)در معادله  .  باشدمی  محتوا  نیترمحبوب  فرکانس 

و در   دنشویم  دارتریشیب  عیمنجر به توز  ،آن  بزرگتر  مقادیرکه    است

ها  از محتوا  یترمجموعه کوچک   یبر رو  کاربران  یهادرخواست   واقع

کشَ تنها با    حالت در این  .  خواهند شدمتمرکز   )محتواهای پرطرفدار(

پرطرفدار  نیا  کردن خطایمها  ایستگاه  ،محتواهای  نسبت   یتوانند 

 را کاهش دهند.  کاربرانکل  ریخأ ت جهیو در نت کم کرده را  کشَ

ایستگاه در  محتوا  ابعاد   سیماتریک  با    هاجانمایی  به    دودویی 

𝑁 × 𝐾    که در آن  شودداده مینشان،  𝐼𝑛,𝑘    سطردر  واقع  عنصر  𝑛    و

را کَش    𝑘  ییگروه محتوا  𝑛در صورتی که ایستگاه    𝐼𝑛,𝑘  .است  𝑘ستون  

هر از آنجایی که  .  ، صفر استصورت  نیا  ریو در غ   برابر یک  باشد  کرده

فقط  یمایستگاه   مح  کیتواند  عدد    کیکند، فقط    کشَرا    تواگروه 

ای است  داده  نرخ حداکثر    𝑅𝑛,𝑚,𝑘.  وجود دارد  𝐼صفر در هر سطر  ریغ 

 𝑘  گروه   از  محتواییدرخواست    در صورت   𝑚برای کاربر   𝑛که ایستگاه 

 شود:می ( محاسبه4)معادله کند و با  فراهم می

(4) 𝑅𝑛,𝑚,𝑘 = 𝑟𝑛,𝑚𝐼𝑛,𝑘 + min{𝑟𝑛,𝑚, 𝑏𝑛} (1 − 𝐼𝑛,𝑘) 

آستانه به  توجه  سیگنال  𝜃  با  نسبت    نویز، -و -تداخل-به-برای 

قادر به   ،ارائه دهد  کاربریبالاتر از آن را به  نسبت  تواند  بکه    ایستگاهی

  ، و ایستگاه  این کاربر  ی،حالت  چنیندر  .  خواهد بود  دهی آنسرویس

هستند  همسایه  کاربرانو    𝑚کاربر    هیهمسا  هایایستگاه.  یکدیگر 

شوند.  یمشخص م  ℳ(𝑛)و    𝒩(𝑚)با    بیترتبه  𝑛ایستگاه    هیهمسا

باشددرخواست  𝑚کاربر  که    یهنگام  داشته  با  ی  ارتباط  ایستگاهی  ، 

 نیارائه دهد. بنابرا  وی  به نرخ را    نی تواند بالاترمیکند که  یبرقرار م

 : نمود انیب  (5) معادلهتوان با یرا م  هابا ایستگاه رانارتباط کارب اریمع

(5) 𝑛∗ = arg max
𝑛∈𝒩(𝑚)

𝑅𝑛,𝑚,𝑘 

(  6)از معادله    𝑚برای کاربر    𝑘محتوایی از گروه  تأخیر بارگیری  

 آید: بدست می

(6 ) 𝐷𝑚,𝑘 = 𝐿/𝑅𝑛∗,𝑚,𝑘 

بدین ترتیب میانگین تأخیر برای   اندازه یک محتوا است.  𝐿  که در آن،

 شود:( محاسبه می7)با معادله  𝑚کاربر  

(7) 𝐷𝑚 = 𝔼
𝑘

[𝐷𝑚,𝑘] = ∑ 𝑃𝑘 × 𝐷𝑚,𝑘𝑘∈𝒦 

مجموعه    ℳدر    سیارکاربران   دو   تفکیک   ℳ𝑚𝑙و    ℳ𝑙𝑔به 

مجموعه و    قانونی دهنده مجموعه کاربران  نشان  بیترتشوند که بهیم

محتواها    ان قانونی، کاربرانی هستند کهکاربر  مخرب هستند.کاربران  

  ، مخرب   انکاربر  اما  کنندیدرخواست م  آنها  تیمحبوب  عتوزیرا طبق  

ازدحام موجب تا  دهندیدرخواست م یمتفاوت یاستراتژ محتواها را با

دهیم  نشان می  𝛽نسبت کاربران مخرب را با    شوند.   در پیوندهای پُشتی 

(𝛽 ∈ مخرب    .([0,1] کاربران  تعداد  𝑀𝑚𝑙بنابراین  = 𝛽𝑀    تعداد و 

𝑀𝑙𝑔کاربران قانونی   = (1 − 𝛽)𝑀    .قانونی  ، کاربران  1شکل  در  است

 اند. شده میکاربران مخرب با رنگ قرمز ترس  وبا رنگ زرد 

 ی محتوای  دارد و گروهدر اختیار  کنترل کاربران مخرب را    ،مهاجم

هر   که  با  کاربررا  درخواست    دیمخرب  آن  کند.  یم  نییتع  دهد،از 

با    یاستراتژ   ی گروه  𝑠𝑚  (8)  و در معادله  شدهنشان داده    𝒔مهاجم 

مهاجم،    که  است را    𝑚کاربر مخرب  به دستور  آن  از  باید محتوایی 

 : نمایددرخواست 

(8) 𝒔 = (𝑠1, 𝑠2, 𝑠3, … , 𝑠𝑀𝑚𝑙
), 𝑠𝑚 ∈ 𝒦 

  شودتعریف می  یمدت زمانصورت بهپیوندهای پُشتی در ازدحام 

کشَدرخواستمحتواهای  انتقال    یبرا  وندهایپ این  که   به   نشده ی 

اِهای  ایستگاه توانند یم  نشدهکشَ  محتواهای.  گردندیشغال ممرتبط 

 یوندها یمخرب درخواست شوند. ازدحام در پ   ا ی  کاربران قانونی توسط  

 :شوندمحاسبه می(  9)معادله  ، ازپُشتی

(9) 𝑇 = ∑ [∑ ∑ 𝑃𝑘(1 − 𝛿(𝑎𝑛, 𝑘)) × 𝐿 𝑏𝑛⁄𝑘∈𝒦𝑚∈ℳ𝑙𝑔(𝑛) +𝑛∈𝒩

∑ ∑ 𝛿(𝑠𝑚 , 𝑘)(1 − 𝛿(𝑎𝑛, 𝑘)) × 𝐿 𝑏𝑛⁄𝑘∈𝒦𝑚∈ℳ𝑚𝑙(𝑛) ] 

آن، در  ,𝛿(𝑎𝑛  که  𝑘)  معادله از  که  است  گسسته  دلتای    ( 10)  تابع 

 : آیدبدست می

(10) 𝛿(𝑎𝑛, 𝑘) = {
1, 𝑎𝑛 = 𝑘
0, 𝑎𝑛 ≠ 𝑘

 



  

 

   

  محتواهای کاربران قانونیانتقال    ریتأخ  ، اول  ( بخش9)در معادله  

  ، دوم  بخش.  انددرخواست شده  𝑃𝑘محتوا    تیاست، که بر اساس محبوب

کاربران  انتقال    ریتأخ استراتژ محتواهای  براساس  است که   یمخرب 

 د. نشویدرخواست مشده توسط مهاجم نییتع

 بندی مسئله فرمول .3

 مدل مهاجم    و  های کوچکایستگاه  میان  ی تعامل رقابتدر این بخش،  

کاربران   یرا برا  محتوا  یریبارگ  ریخأخواهد تیم   ایستگاه. هر  شودیم

حال  هیهمسا در  برساند،  حداقل  به  مهاجم    ی خود  ایجادکه    درصدد 

پ حداکثر   باز مسائلنوع    نیا  در.  است  پُشتی  یوندهایازدحام در   ی، 

از آنجا   . [19]  است  مناسب  دو طرفرفتار    فی توص  یبرا  5رگلبِکِستَاِ

ایستگاه میان  تعامل  میکه  اثر  بازی  تعادل  بر  نیز  تعامل ها  گذارد، 

بازی یک  صورت  بهها و  یباز  هینظر  با استفاده ازهم  رهبران با یکدیگر  

شود تا وجود حداقل یک نقطه تعادل را تضمین فرموله می  6پتانسیل

یک بازی   :استمشتمل بر دو نوع    یساختار کل بازکند. بدین ترتیب  

با   هاایستگاه  انیم  یسطح عمودپیرو در  -رهبر یک-چند  رگلبِکِستَاِ

  ( رهبران )  ها ایستگاه  انیم  یسطح افق  درپتانسیل  بازی  یک  مهاجم و  

 . برقرار است

پیرو -کیرهبر  -چند  رگلبِکِستَ اِبازی  در    :رگلبِکِستَاِ  یباز

𝒢𝑠 = {{𝒩, 𝐽}, {𝒜, 𝒮}, {{𝑐𝑛}𝑛∈𝒩 , 𝑐0
′ دو دسته رهبر  بازیگران در    {{

 : و پیرو قرار دارند

استراتژی    𝒩ها  ایستگاه  :رهبران • فضای  𝒜با  =×𝑛∈𝒩 𝒦   و

:𝑐𝑛  تابع هزینه 𝒜 × 𝒮 → ℝ    تعریف   (11)  معادلهصورت  بهکه

 شود: می

(11) 𝑐𝑛(𝑎𝑛 , 𝒂−𝑛 , 𝒔) = 𝑇 + ∑ 𝐷𝑚𝑚∈ℳ(𝑛) 

𝑎𝑛  که در آن، ∈ 𝒦  ایستگاه    یانتخاب  یاستراتژ𝑛،  𝒂−𝑛  ی استراتژ  بردار  

𝒔و    (𝑛از    ریغ )   ها سایر ایستگاه ∈ 𝒮   برای کاربران استراتژی مهاجم 

 است. مخرب 

استراتژی    𝐽مهاجم    : پیرو • فضای  𝒮با  =×𝑚∈ℳ𝑚𝑙
𝒦    تابع و 

𝑐0هزینه  
′ : 𝒜 × 𝒮 → ℝ  شودتعریف می  (12)  معادلهصورت  به : 

(12) 𝑐0
′ (𝒂, 𝒔) = − ∑ ∑ ∑ 𝛿(𝑠𝑚 , 𝑘) × (1 −𝑘∈𝒦𝑚∈ℳ𝑚𝑙(𝑛)𝑛∈𝒩

𝛿(𝑎𝑛, 𝑘)) × 𝐿 𝑏𝑛⁄ 

𝒂  که در آن، = (𝑎𝑛 , 𝒂−𝑛) ∈ 𝒜  ها  پروفایل استراتژی همه ایستگاه

 است.
های  معادلهصورت  بهترتیب  ها و مهاجم بهایستگاهبنابراین هدف  

 : شوند تعریف می(  14)( و 13)

(13) min
𝑎𝑛∈𝒦

𝑐𝑛(𝑎𝑛, 𝒂−𝑛, 𝒔) , ∀𝑛 ∈ 𝒩 

(14) min
𝒔∈𝒮

𝑐0
′ (𝒂, 𝒔) 

و نه مهاجم    هاایستگاه، نه  حالتی است که در آن  رگلبِکِستَاِتعادل  

  . استراتژی خود را ندارند  جانبهکیانگیزه تغییر  ،  نهیهز  شیافزا  لیبه دل

بازی،   این  تعادل  در  ,∗𝒂}  رگلبِ کِستَاِنقطه  𝒔∗}   های  معادلهصورت  به

 شود: می ( تعریف16) ( و15)

(15) 𝑐𝑛(𝑎𝑛
∗ , 𝒂−𝑛

∗ , 𝒔∗) ≤ 𝑐𝑛(𝑎𝑛
′ , 𝒂−𝑛

∗ , 𝒔′), ∀𝑛 ∈ 𝒩 

(16) 𝑐0
′ (𝒂∗, 𝒔∗) ≤ 𝑐0

′ (𝒂∗, 𝒔) 

پ   نیبهتر  ∗𝒔  آنها  درکه   به    رویواکنش   ∗𝒂رهبران    یاستراتژنسبت 

وقت 𝑎𝑛به    𝑛ایستگاه    یاستراتژ  ی است. 
استراتژیم تغییر    ′  یکند، 

 د. یابیم رییتغ ′𝒔  به زیمهاجم ن

پتانسیل 𝒢𝑝بازی    :بازی  = {𝒩, 𝒦, {𝑐𝑛}𝑛∈𝒩}   مجموعه با 

اقدام    ،𝒩بازیگران   تابع هزینه    𝒦مجموعه  پتانسیل    𝑐𝑛و  بازی  یک 

:𝛷است، اگر یک تابع پتانسیل   𝒜 × 𝒮 → ℝ    وجود داشته باشد که

 ( صدق کند: 17)در معادله 

(17) 𝛷(𝑎𝑛
′ , 𝒂−𝑛, 𝒔′) − 𝛷(𝑎𝑛 , 𝒂−𝑛 , 𝒔) = 𝑐𝑛(𝑎𝑛

′ , 𝒂−𝑛, 𝒔′) −

𝑐𝑛(𝑎𝑛 , 𝒂−𝑛 , 𝒔) 
نشان  توان  ی، م(11)  معادلهدر    𝑐𝑛  نهیتابع هز  تعریف  با توجه به

 یباز  پتانسیل برایتابع    کی  (18)شده در معادله  تعریفکه تابع    داد

𝒢𝑝 است: 

(18) 𝛷(𝑎𝑛 , 𝒂−𝑛, 𝒔) = 𝑇 + ∑ 𝐷𝑚𝑚∈ℳ 

𝑎𝑛به    𝑎𝑛ایستگاه از    یاستراتژ  رییتغ  با
خود   یاستراتژ  نیز  ، مهاجم′

بدین  رساند.  برا به حداقل    خویش  نهیهز  تا دهد  یم  رییتغ  ′𝒔به    𝒔  را از

و معادله   گذاردینم  ریمهاجم بر روند اثبات تأث  یاستراتژ  ریی، تغترتیب

است.17) برقرار  که    (  آنجا  ازای  از  استراتژبه  تابع   ،مهاجم  یهر 

تعادل به نقطه    هاایستگاهکه    ی، هنگامرسدمیبه حداقل    اشنهیهز

. به عبارت داردنگه می  بهینهخود را    یاستراتژ  زیبرسند، مهاجم ن  7نشَ

 ی استراتژجانبه  ک ی  رییتغ  قیرا از طر  اشنهیتواند هزی، مهاجم نمگرید

شده    نی تضم  زین  ستمیس  رگلبِکِستَاِ ، تعادل  نیخود کاهش دهد. بنابرا

 است.

𝑐0تابع هزینه مهاجم  
توان را میتعریف شده ( 12) معادلهدر که  ′

𝑐𝑚زیرتابع   تعدادیبه 
 تجزیه کرد:( 19)مطابق معادله   ′

(19) 𝑐𝑚
′ (𝑎𝑛 , 𝑠𝑚) = − ∑ 𝛿(𝑠𝑚 , 𝑘) × (1 − 𝛿(𝑎𝑛, 𝑘)) ×𝑘∈𝒦

𝐿 𝑏𝑛⁄ , ∀𝑚 ∈ ℳ𝑚𝑙 

معادله   با  هزینه(  20)مطابق  𝑐0  مهاجم   تابع 
مجموع    ′ با  برابر 

 نه یهر کاربر مخرب هز  اگر  نیبنابرا.  است  های کاربران مخربهزینه



  

 

   

 رسد. یبه حداقل م زیمهاجم ن نهیخود را به حداقل برساند، هز

(20) 𝑐0
′ (𝒂, 𝒔) = ∑ ∑ 𝑐𝑚

′ (𝑎𝑛 , 𝑠𝑚)𝑚∈ℳ𝑚𝑙(𝑛)𝑛∈𝒩 

به    یبرا  𝑚هر کاربر مخرب  توجه به این نکته ضروری است که  

𝑐𝑚حداقل رساندن  
مخرب   انکاربر  ی عنی  ،است  𝑎𝑛  نیازمند دانستن  ′

شده    کشَ  شانمربوطه  ایستگاهتوسط    ی که در تکرار قبلی  گروهاز    د یبا

توان قبل ی، نمنانهیبواقع  یوهایحال، در سنار  ن ی. با اآگاه باشنداست  

پس  مطلع شد.  وجود آن در کشَ  از    ،گروهیک    محتوا از  از درخواست

  نمودهرا درخواست    محتوا  سببی،صورت  به  بایدکاربر مخرب    به ناچار

کند تا بداند   ی( را بررسx-cacheمثال  رای  پاسخ )بآیند  سرو سپس  

 . یا با خطای کشَ  است  مواجه شدهبا موفقیت کشَ    شدرخواست  ایکه آ

 الگوریتم محاسبه پیکربندی تعادل بازی کَش  .4

به    همگرا  یبرا از  نقطه  شدن   پاسخ  نیبهتر  ییایپوروش  تعادل، 

م(  1  تمیالگور) فرآیند پاسخ    نیبهتر  ییایپو  .شودیاستفاده  یک 

د تا گردانتخاب می  گریبازتکراری است که در هر مرحله از آن، یک  

 یابه گونه  بهینه کند. بازیگر فعال، استراتژی خود را  راخود    یاستراتژ

 ری سا  یهایاستراتژ  نیدتریآن با توجه به جد   هنیکه هز  گزیند برمی

 پروفایلیابد که  ادامه می  یتا زمان   فرآیند  نی. اکمینه شود  ،انگریباز

گروه انتخاب    یکه بازبا توجه به این.  باقی بماند   ، ثابتکاربران  یاستراتژ

  الگوریتم   شدن  همگرااست،    پتانسیل  یباز  کی  ها توسط ایستگاهمحتوا  

. از آنجا که دشوتضمین می  شبه نقطه تعادل نَپاسخ    نیبهتر  ییایپو

نَتوسط    رگلبِکِستَاِتعادل   است  نیتضمش  تعادل  الگورشده   تمی، 

 د. گردیهمگرا م رگلبِکِستَاِتعادل به نقاط  زیانتخاب گروه محتوا ن

 کد بدست آوردن نقطه تعادلشبه: 1 تمیالگور 

//Initialization 

1: 𝑡 = 1 (Initial iteration) 

2: Initialize 𝒂 
3: Compute 𝑠𝑚

∗ = arg min
𝑠𝑚∈𝒦

𝑐𝑚
′ (𝑠𝑚 , 𝑎𝑛) , ∀𝑚 ∈ ℳ𝑚𝑙 

4: Calculate 𝑐𝑛(𝑎𝑛 , 𝒂−𝑛, 𝒔∗), ∀𝑛 ∈ 𝒩 

// Main Learning Loop 

5: repeat 

6: for each SBS 𝑛 

7: Generate a new strategy 𝑎𝑛
′  

8: Calculate 𝑐𝑛(𝑎𝑛
′ , 𝒂−𝑛 , 𝒔∗) 

9: Update strategy 𝑎𝑛(𝑡 + 1) = {
𝑎𝑛

′ ,        𝑐𝑛
′ < 𝑐𝑛

𝑎𝑛(𝑡), 𝑐𝑛
′ ≥ 𝑐𝑛

 

10: 𝒂−𝑛(𝑡 + 1) = 𝒂−𝑛(𝑡) 

11: Update 𝒔∗ 

12: Update 𝑐𝑛(𝑎𝑛 , 𝒂−𝑛 , 𝒔∗) 

13: end for 

14: Update 𝑡 

15: until 𝑡 ≤ 𝑀𝐴𝑋_𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛_𝑛𝑢𝑚𝑏𝑒𝑟 

 سازی شبیهنتایج   .5

  هاکاربران و ایستگاهکه    شودگرفته میر نظر  د  ییویسناردر این بخش،  

.  اندشده  عیتوز  مربعمتر  500×500منطقه  یک  در    کنواختی  طوربه

کانال    تیظرف  کمترین 𝑟𝑚𝑖𝑛با    میس یبیک  = 𝑊 log10(1 + 𝜃) 

پُشتی  تیظرف  .شودیم  محاسبه بازه    کنواختی  طوربه  پیوندهای  در 

[0.4 × 𝑟𝑚𝑖𝑛 , 𝑟𝑚𝑖𝑛]  یرهایمتغصورت  بهکانال    بهره.  اندشده  عیتوز 

 یسازهیشب  یپارامترها  ریسا   و شده    میتنظ  1  میانگین مستقل با    یی نما

 . اند آورده شده 1جدول در  نیز
 سازی : پارامترهای شبیه1جدول 

 شرح مقدار  پارامتر

𝑁 10 ها تعداد ایستگاه 

𝑀 20  تعداد کاربران 

𝐹 100  تعداد محتواها 

𝐻 20  اندازه کَش 

𝐾 5  های محتوا گروهتعداد 

𝐿 910  اندازه محتوا  بیت 

𝑊 710  پهنای باند  هرتز 

𝑝𝑛 30 توان ارسال ایستگاه   وات بل میلیدسی𝑛 

𝛼 4  توان تلف مسیر 

𝜎2 
 توان نویز  وات  10-10

𝜃 0.1  نویز -و-تداخل -به-نسبت سیگنال 

𝛾 0.1  پارامتر زیف 

𝛽 0.05  نسبت کاربران مخرب 

این بخش،   . شودیم  یبررس  یشنهادیپ   روش  ییابتدا همگرادر 

دهد.  ینشان م  مراحل الگوریتم  طیرا در    تابع پتانسیل  روند  2شکل  

 ب یترتکاربران به  ریخأ ت   نیانگیو م  پُشتی  یوندهایپ در  زمان ازدحام  

که   شودمشاهده می،  4شکل    در.  اندشده  میترس  4شکل  و    3شکل  در  

 ها ایستگاهاست، اما همانطور که    ادیز  محتوا  یریر بارگیخأ در ابتدا، ت

 نی انگی، مگیرندیاد میمحتوا را    یها گروهکشَ کردن بهینه    جیتدربه

 کمتر   ریخأ ت  نیانگیم  جهیو در نت  یافته  شیافزا  نیز  شکَ  نسبت موفقیت

 شود. یم

 
 : همگرایی تابع پتانسیل 2شکل 
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 : همگرایی مدت زمان ازدحام در پیوندهای پُشتی 3شکل 

 
 : همگرایی میانگین تأخیر کاربران 4شکل 

ت  5شکل   ازایرا    هایریبارگ  ریخأ مجموع  مختلف    ر یمقاد  به 

بزرگتر پارامتر  هرچه مقدار این  ،  یکل  طوربهدهد.  ینشان م  زیفپارامتر  

  هاوااز محت  یمجموعه کوچکتر  یبر رو  کاربران  یهادرخواست   باشد،

 یها بر رواز درخواست   یشتریمثال، تعداد ب  برایشود )یمتمرکز م

کشَ تنها با    نی(. بنابراتمرکز دارد  محتواهای پرطرفدار از    یامجموعه 

پرطرفدار محتواهای  این  خطایم  هاایستگاه،  کردن  نسبت   یتوانند 

کاهش    کاربران نیز  ریخأ تمجموع    جهیخود را کاهش دهند، در نتکشَ  

 ی از کاربرانمختلف  درصدهای  یبرا  ازدحامشکل، زمان    نی. در ایابدیم

مقا مشودیم  سهیمخرب  انتظار  که  همانطور  مرودی.  حداقل   زانی، 

  یکاربر مخرب   چ یکه ه  حالتی است  یبرا  پُشتی   ی وندهایازدحام در پ 

ندارد وجود  شبکه  𝛽)  در  = برا(0 مخرب،   بیشترتعداد    ی.  کاربران 

کشَنسبت   در    یافته  شیافزا  خطای  ب  جهینتو  ازدحام   شتریباعث 

 شود. یم

 
 پیوندهای پُشتی بر حسب پارامتر زیف در : زمان ازدحام 5شکل 

را    ریخأ ت   نیانگیم  6شکل   بهکاربران   ی برا  زیفپارامتر    نسبت 

، با 5شکل  . مشابه  دهد نشان می،  کاربران مخرب   درصدهای متفاوت

 ابد ییم   ش یافزا  زین  شده محتواهای کشَ  تی، محبوبزیفپارامتر    شیافزا

 . کندپیدا میکاهش   ریخأ ت  نیانگی م نیبنابرا و

 
 : میانگین تأخیر کاربران نسبت به پارامتر زیف 6شکل 

و    پُشتی   ی پیوندهادر  ازدحام  زمان    بیترتبه  8شکل  و    7شکل  

م  ها ایستگاهتعداد    ازایبه  را    کاربران  ریخأ ت  نیانگیم د.  ندهینشان 

هر    شتریب  ها ایستگاهتعداد    یوقت درخواست   ایستگاهباشد،   ی هابه 

م  یکمتر همیپاسخ  م  یشتریب  محتواهای  نیچندهد.  در یرا  توان 

دهد. یرا کاهش م   خطای کشَ کرد که احتمال    کشَ   ها ایستگاههمه  

 ریخأ متوسط تنیز  و    پُشتی  یوندهایزمان ازدحام در پ   به این ترتیب

 . ابدی یکاهش م محتوا یریبارگ

 
 ها : زمان ازدحام در پیوندهای پُشتی بر حسب تعداد ایستگاه7شکل 
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 ها : میانگین تأخیر کاربران بر حسب تعداد ایستگاه8شکل 

 ی ر یگجهینتخلاصه و   .6

مجهز   پایه کوچک  هایایستگاهمحتوا در    جانمایی مسئله  مقاله،    نیدر ا

  ی برخ هایدرخواست مهاجم  که یک شددر شرایطی بررسی  ،کشَبه 

م  از کنترل  را  رقابتیکاربران  تعامل  ابتدا  و    هاایستگاه  نیب  یکند. 

 ی راب  رگلبِکِستَاِتعادل    و  شدهسازی  مدل  رگلبِکِستَاِ  یباز  بامهاجم  

سپس  آمدبدست    آن  ی باز  کیصورت  به  هاایستگاه  نیب   یهمکار. 

ش وجود دارد، با هدف به حداقل تعادل نَ   حتما    ، که در آنپتانسیل

در .  ه گردید، فرمولمحتوا  یریبارگ  ریخأ بلندمدت ت  ن یانگی رساندن م

 نیتضمش تعادل نَ بر اساس وجود    رگلبِکِستَاِوجود تعادل  این مقاله،  

به منظور محاسبه  شده است الگورنقطه  .  بهترین  تمیتعادل،   پویایی 

 ن یمستقل بهتر  طوربه  ایستگاه هر    ،که در آن  گردید   شنهادیپاسخ پ 

پ   پاسخ را  همنمود  دایخود  مانند    یدیکل  یپارامترها  ریتأث  نیچن. 

 ریتأث  نتایج این تحقیق.  شدها بررسی  ایستگاهو تعداد    محتوا  تیمحبوب

سازگار   جانمایی  بالای  تیاهم  و  کشَحضور مهاجم بر عملکرد    یمنف

 .داده استمحتوا را بسته به تعداد کاربران مخرب نشان 
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